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Не вызывает сомнения, что общест-
во обязано защищать себя от терро-

ризма, не нарушая при этом права гра-
ждан. В последнее время одним из 
наиболее эффективных средств борьбы 
с угрозами террористического характе-
ра являются биометрические техноло-
гии. При этом противники массового 
применения биометрии утверждают, 
что снятие и использование биометри-
ческих характеристик (биометрических 
параметров) человека ущемляет права 
граждан и противоречит Российской 
Конституции. Попробуем рассмотреть 
эту проблему как с правовой, так и с 
технической точки зрения.

Известно, что существует множест-
во различных определений понятий 
«терроризм», «биометрия» и «свобода 
личности», не менее сотни для каждо-
го. В рамках данной статьи мы будем 
использовать существующие в рос-
сийском законодательстве определе-
ния терминов биометрии, терроризма 
и свободы личности, которые практи-
чески совпадают с общепринятыми в 
международной практике определе-
ниями.

Доступные и закрытые 
персональные данные

То, что человек получает до 90 % ин-
формации в мозг в виде видеоизобра-
жения или зрительных образов, далеко 
не случайно. В процессе эволюции 
именно этот способ получения инфор-
мации об окружающем мире оказался 
наиболее эффективным. Во многом 
благодаря этому, человек занял веду-
щее положение в природе. Если бы за-
пах оказался информативней изобра-
жения, то человек и собака, возможно, 
поменялись бы местами в природной 
иерархии. Естественно, что люди могут 
осуществлять функцию распознавания 
или идентификации благодаря откры-
тости видеоинформации о другом че-
ловеке. Изображение лица человека — 
изначально открытая природой 

информация, поэтому накладывать за-
конодательные ограничения на ее ис-
пользование вряд ли логично. Как ни 
странно, никто раньше не предлагал 
естественный способ классификации 
биометрических параметров по прин-
ципу природной открытости, хотя дан-
ное разделение представляется очевид-
ным. До настоящего времени 
большинство дискуссий о применении 
биометрии носило крайний характер. 
Одни предлагали запретить всю био-
метрию вообще, другие предлагали 
«просвечивать» всех насквозь любыми 
техническими средствами.

Определим, какая биометрическая 
информация о человеке является от-
крытой и доступной для обозрения. 
Внешняя визуальная информация ис-
пользовалась для человеческой иден-
тификации задолго до появления ав-
томатизированных технических 
средств. Изображение лица человека 
является общедоступным для неогра-
ниченного круга лиц вне зависимости 
от согласия или несогласия субъекта 
этих данных. К таким открытым био-
метрическим характеристикам, безус-
ловно, можно отнести визуальное изо-
бражение человека, лица, голос, форму 
руки и, вероятно, отпечаток пальца. 
Многие могут с нами не согласиться 
по поводу отпечатков пальцев, но вряд 
ли будут возражать по поводу откры-
тости лица и голоса в подобной клас-
сификации.

Существует другой ряд биометриче-
ских параметров, получение которых 
невозможно без применения техниче-
ских средств. Это идентификация лич-
ности по сетчатке глаза, по кровенос-
ным сосудам и венам, а также 
получение информации о психоэмо-
циональном состоянии человека с по-
мощью систем ЭЭГ, КГР (детекция 
лжи), датчиков дыхания и давления. 
Эти параметры не являются естествен-
но открытыми, их использование мо-
жет быть ограничено.
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Объективная физическая информация 
не должна зависеть от метода ее получения. 
Согласно основному принципу метроло-
гии, результат измерения не должен зави-
сеть от измерительного средства, а видео-
информация, регистрируемая телекамерой, 
аналогична зрительной информации, ре-
гистрируемой человеком. Если законода-
тельно не запрещено одному человеку 
смотреть на другого, то телевизионное на-
блюдение в аналогичной ситуации не мо-
жет рассматриваться как вмешательство в 
частную жизнь гражданина.

При таком подходе использование техни-
ческих средств для получения скрытых при-
родой биометрических параметров наруша-
ет естественную неприкосновенность 
частной жизни граждан и должно допускать-
ся только с согласия граждан. Например, 
анализ детекции лжи с применением кон-
тактного полиграфа является получением 
скрытой природой информации и, в соот-
ветствии с предлагаемой классификацией, 
должен требовать письменного разрешения 
граждан на его проведение.

Введение законодательного разграниче-
ния на открытые и закрытые биометриче-
ские параметры позволит существенно уп-
ростить практику внедрения биометрических 
технологий. Открытые или общедоступные 
биометрические параметры не должны под-
вергаться ограничениям в доступе, в то вре-
мя как получение закрытых биометрических 
данных должно быть возможно только с раз-
решения их владельца.

Безопасность аэропорта. 
Видеоинформация и профайлинг

Рассмотрим пример использования раз-
личных открытых биометрических парамет-
ров для обеспечения безопасности на транс-
порте и, прежде всего, в аэропортах.

Согласно Федеральному закону «О транс-
портной безопасности» [1], транспортная 
безопасность — состояние защищенности 
объектов транспортной инфраструктуры и 
транспортных средств от актов незаконного 
вмешательства.

Большой популярностью у преступников 
стали пользоваться террористические акты 
с применением транспорта, в том числе воз-
душных судов. В связи с этим требуется раз-
работка специальных мер защиты, способ-
ных  значительно  снизить  риск 
проникновения на борт самолета лиц, пред-
ставляющих угрозу общественной безопас-
ности. В связи с этим в последнее время ши-
рокое распространение получил так 
называемый профайл-метод или профай-
линг. Основной целью профайлинга являет-
ся выявление потенциально опасных пасса-
жиров, его основой — визуальная 
диагностика психоэмоционального состоя-
ния человека.

Однако основным недостатком визуаль-
ной диагностики психоэмоционального 
состояния человека по-прежнему является 
определенная сложность его объективной 
идентификации даже с учетом ошибок 
личностного и психологического происхо-
ждения при использовании профайл-мето-
да. Не всегда удается выявить потенциаль-
ных преступников в пассажиропотоке, 
используя для этого лишь социально-пси-
хологические методы. Необходимо внедре-
ние специальных технических средств, 
способных отражать объективные данные 
о потенциальной угрозе для окружающих 
того или иного пассажира. Данные средст-
ва призваны оказать существенную помощь 
людям, чьим профессиональным долгом 
является обеспечение безопасности и охра-
на правопорядка.

Одним из последних достижений в этой 
области является разработка биометриче-
ской технологии виброизображения, позво-
ляющей анализировать двигательную актив-
ность человека и делать вывод о его 
психоэмоциональном состоянии на основе 
данных систем видеонаблюдения.

Служба авиационной безопасности 
(САБ) обеспечивает 100-процентный дос-
мотр пассажиров и багажа с помощью раз-
личных технических средств, использова-
ние которых определено Приказом 
Минтранса России «Об утверждении Пра-
вил предполетного и послеполетного дос-
мотров» [2] (раздел II, п.10). Этот же при-
каз установил право сотрудников САБ и 
органов внутренних дел проводить опрос 
пассажиров в целях определения потенци-
ально опасных субъектов и наблюдать за 
поведением пассажиров (раздел V, п.41).

Однако существующее законодательст-
во, в том числе и закон «О персональных 
данных» [3], создает неоднозначное пони-
мание возможности применения биомет-
рических методов для массового контроля. 
Рассматривая изображение лица человека 
как персональные или биометрические 
данные, мы попадаем под все ограниче-
ния, связанные с этим понятием, а имен-
но: сведения, которые характеризуют фи-
зиологические особенности человека и на 
основе которых можно установить его лич-
ность (биометрические персональные дан-
ные), могут обрабатываться только при 
наличии согласия в письменной форме 
субъекта персональных данных.

Возникает парадоксальная ситуация, 
когда субъективный человеческий анализ 
поведения является допустимым, а авто-
матизированный объективный анализ 
требует получения специального разре-
шения, в то время как одним из принци-
пов построения надежной системы безо-
пасности  является  минимизация 
человеческого фактора.
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Даже если подготовить специальный фе-
деральный закон о безопасности на транс-
порте и в аэропортах, который позволит 
снять эту проблему, окажется, что примене-
ние любой системы видеонаблюдения явля-
ется незаконным, так как необходимо внача-
ле получить письменное разрешение у 
каждого человека (в том числе и преступни-
ка) на видеосъемку и только потом осущест-
влять запись видеоинформации.

Психофизиологические основы 
виброизображения

Великие ученые прошлого (Ч. Дарвин, 
И. М. Сеченов, К. Лоренц) декларировали 
неразрывную связь между движением и 
жизнью биологических объектов, в том чис-
ле связь между двигательной активностью 
и психофизиологическим состоянием. Те-
зис И. М. Сеченова «каждая мысль имеет 
мускульное проявление» [4] наиболее на-
глядно устанавливает связь между процес-
сом мышления и движением. Поддержание 
вертикального равновесия человека осуще-
ствляется вестибулярной системой и может 
быть рассмотрено как частный случай дви-
гательной активности, причем динамика 
мускульного движения определяется про-
цессами сенсорного торможения вестибу-
лярной системы [5].

Движения и микроколебания головы че-
ловека в пространстве, классически опре-
деляемые вестибулярной системой и сен-
сорной физиологией, изучаются и 
обсуждаются в сопоставлении с проявле-
нием различных вестибулярных рефлексов 
(в том числе вестибулярно-окулярного и 
шейно-окулярного рефлекса и т. д.) [6]. В 

последнее время активно изучается физио-
логическая значимость вестибулярных реф-
лексов и диагностические возможности при 
оценке функционального состояния челове-
ка [7]. При этом медицинская диагностика 
перемещения головы или глаз обычно реги-
стрируется с помощью специальных датчи-
ков, закрепленных на голове или глазах ис-
пытуемого [8]. В то же время, возможности 
современной телевизионной техники, осно-
ванной на твердотельных фоточувствитель-
ных приборах с жестким растром, позволя-
ют достаточно точно определять координаты 
и интегральные параметры движения (час-
тоту, амплитуду, ускорение) при относитель-
но высокочастотном перемещении объекта 
(0,1–10 Гц) с помощью качественной телеви-
зионной камеры, зафиксированной на зна-
чительном расстоянии от объекта.

Метод виброизображения регистрирует 
микродвижения и пространственные коле-
бания объекта путем накопления парамет-
ров вибрации (частоты и амплитуды) для 
каждого элемента (пикселя) исследуемого 
объекта [9]. С помощью этого метода удает-
ся определять параметры сложных микро-
перемещений объектов в режиме реального 
времени, в том числе определять интеграль-
ные параметры, характеризующие микро-
движения головы человека, определяемые 
вестибулярными рефлексами [10].

Проведенная НИР [11] показала, что вес-
тибулярные рефлексы и параметры микро-
движений головы человека отражают его 
психоэмоциональное состояние. Таким об-
разом, можно говорить о наличии у челове-
ка вестибулярно-эмоционального рефлекса 
(ВЭР), который характеризует психоэмоцио-

Рис. 1. Программный интерфейс
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нальное состояние человека параметрами 
микродвижений головы. В настоящее время 
решается практическая задача определения 
психоэмоционального состояния человека 
при проведении бесконтактного дистанци-
онного телевизионного сканирования чело-
века, находящегося в квазистационарном 
состоянии за время не более 10 секунд. Про-
веденные в 2007 году испытания разработан-
ной системы в аэропортах Пулково и Домо-
дедово показали, что система позволяет 
выявлять пассажиров, находящихся в агрес-
сивном или стрессовом состоянии, и может 
применяться в качестве технического сред-
ства профайлинга пассажиров.

На рисунке программного интерфейса 
показано, что потенциально опасный чело-
век выделяется цветом виброизображения 
на фоне остальных пассажиров.

В настоящее время активно разрабаты-
ваются различные методы характеристики 
психофизиологического состояния челове-
ка [12]. Предлагаемые методики оценки 
функционального состояния человека на 
основе вестибулярно-эмоционального реф-
лекса с помощью технологии виброизоб-
ражения могут применяться не только в 
системах безопасности, но и для медицин-
ской и психологической диагностики, так 
как количественные параметры, характе-
ризующие работу вестибулярной системы 
(средняя частота колебаний головы, дис-
персия колебаний и т. д.), не менее инфор-
мативно характеризуют функциональное 
состояние человека, чем ЧСС или артери-
альное давление.

Заключение
Законодательное разграничение полно-

мочий между открытыми (общедоступны-
ми) и закрытыми биометрическими данны-
ми позволит, с одной стороны, упростить 
применение комфортных для граждан био-
метрических технологий и повысить безо-
пасность населения, при этом, с другой сто-
роны, внесет научный подход и логику в 
законодательство, лишив сторонников лже-
свобод аргументации в ограничении прав 
личности при проведении биометрического 
контроля.

Дистанционная и бесконтактная оценка 
психоэмоционального состояния человека в 
режиме реального времени является научно 
решаемой задачей на современном уровне 
развития техники. Современные цифровые 
телевизионные системы совместно с техно-
логией виброизображения предоставляют 
специалистам профайлерам необходимые 
технические средства для выявления потен-
циально опасных пассажиров. В 2008 году 
ВИПК МВД РФ проводит плановые меро-
приятия по внедрению средств техническо-
го профайлинга в действующие системы 
безопасности аэропортов России.
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